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 Atto di nomina Amministratore di sistema
	



ATTO DI NOMINA DELL’AMMINISTRATORE DI SISTEMA
ANPI REGGIO EMILIA con sede legale in Reggio Emilia, via Luigi Carlo Farini n. 1, C.F./P.I. 80010450353, in persona del legale rappresentante, nella qualità di Titolare del trattamento (in seguito “Titolare”)
NOMINA   
______________________________________ Amministratore del sistema informatico, ricordando che il ruolo di Amministratore di Sistema, con le specificazioni espressamente previste nel presente atto riguarda diversi ambiti e diverse funzioni, e tenendo conto che la nomina in questione non riguarda l’assegnazione di compiti specifici o la definizione di gerarchie organizzative ma specifica, elenca e chiarisce i compiti potenziali di ogni Amministratore di Sistema e i compiti complessivi dell’area IT. La distribuzione specifica delle funzioni nell’area IT sarà predisposta con atti non connessi strettamente alla privacy.

Questi gli ambiti complessivi e potenziali riguardanti le figure che fungono da Amministratori di Sistema:

a) gestione del sistema informatico, nel quale risiedono le banche dati personali, in osservanza del Regolamento UE 2016/679 del Parlamento europeo e del Consiglio del 27.04.2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (c.d. “Regolamento generale sul trattamento dei dati personali” o “GDPR”), e del D. Lgs. 30.06.2003, n. 196, così come modificato ed integrato dal D. Lgs. 10.08.2018, n. 101 (“Codice in materia di dati personali” o “Codice Privacy”), attenendosi anche alle disposizioni del Titolare e/o del Referente aziendale privacy in tema di sicurezza;

b) assegnazione e gestione del sistema di autenticazione informatica secondo le modalità indicate e quindi, fra le altre, generare, sostituire ed invalidare, in relazione agli strumenti ed alle applicazioni informatiche utilizzate, le parole chiave ed i codici identificativi personali da assegnare agli incaricati del trattamento dati, svolgendo anche la funzione di custode delle copie delle credenziali; procedere, più in particolare, alla disattivazione dei codici identificativi personali, in caso di perdita della qualità che consentiva all’utente o incaricato l’accesso all’elaboratore;

c) adozione degli adeguati programmi antivirus, firewall ed altri strumenti software o hardware atti a garantire la massima misura di sicurezza nel rispetto di quanto dettato dalla normativa vigente ed utilizzando le conoscenze acquisite in base al progresso tecnico software e hardware, verificandone l’installazione, l’aggiornamento ed il funzionamento degli stessi;

d) adozione di tutti i provvedimenti necessari ad evitare la perdita o la distruzione, anche solo accidentale, dei dati personali e provvedere al ripristino periodico degli stessi con copie di back-up, vigilando sulle procedure attivate in struttura. L’Amministratore di sistema dovrà anche assicurarsi della qualità delle copie di back-up dei dati e della loro conservazione in luogo adatto e sicuro;

e) vigilanza sugli interventi informatici diretti al sistema informatico della Società effettuati da vari operatori esterni. In caso di anomalie sarà cura dell’Amministratore di sistema segnalare direttamente alla direzione;

f) predisposizione ed implementazione di eventuali ulteriori misure di sicurezza per il trattamento informatico dei dati particolari e sensibili, nonché per la conseguente tutela degli strumenti elettronici;

g) coordinamento assieme al Titolare e/o al Referente aziendale privacy delle attività, anche operative, dei responsabili, delegati, designati e autorizzati al trattamento nello svolgimento delle mansioni loro affidate per garantire un corretto, lecito e sicuro trattamento dei dati personali nell’ambito del sistema informatico;

h) collaborazione con il Titolare e/o con il Referente aziendale privacy per l’attuazione delle prescrizioni impartite dal Garante per la protezione dei dati personali;
i) comunicazione prontamente al Titolare di qualsiasi situazione di cui sia venuto a conoscenza che possa compromettere il corretto trattamento informatico dei dati personali;

j) segnalazione al Titolare e/o al Referente aziendale privacy con tempestività di eventuali anomalie, incidenti, furti, perdite accidentali di dati connessi con una ricaduta sul trattamento dei dati personali, al fine di attivare le procedure di comunicazione delle violazioni di dati al Garante per la Protezione dei Dati Personali e ai soggetti interessati (c.d. Data Breach).

k) Adozione di un sistema idoneo alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici; le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo di verifica per cui sono richieste; tali registrazioni devono comprendere i riferimenti temporali e la descrizione dell’evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi; 

l) individuazione per iscritto del soggetto incaricato/i della custodia delle parole chiave per l’accesso al sistema informativo e vigilare sulla sua attività;

m) organizzazione di: i flussi di rete, la gestione dei supporti di memorizzazione, la manutenzione hardware, la verifica di eventuali tentativi di accessi non autorizzati al sistema provenienti da soggetti terzi quali accesso abusivo al sistema informatico o telematico (art. 615 ter c.p.), frode informatica (art. 640 ter c.p.), danneggiamento di informazioni, dati e programmi informatici (art. 635 bis e ter c.p.), danneggiamento di sistemi informatici e telematici (art. 635 quater e quinques c.p.);

n) predisposizione, anche in contraddittorio con il Titolare, di un piano di controlli periodici, da eseguirsi con cadenza almeno semestrale, atti a verificare l’efficacia delle misure di sicurezza adottate.
La designazione di ______________________ ADS] quale Amministratore del sistema informatico aziendale, avviene in ragione del possesso in capo a quest’ultimo dei requisiti di capacità tecniche, professionali e di condotta.

È compito dell’Amministratore di sistema monitorare costantemente lo stato di sicurezza di tutti i processi di elaborazione dati di cui sopra, mantenendo aggiornati tutti i supporti hardware e software e, se del caso, comunicando al Titolare tutte le attività da porre in essere al fine di garantire un adeguato livello di sicurezza in proporzione alla tipologia e quantità dei dati personali trattati.  

Con il presente atto, vengono assegnati all’Area IT i necessari poteri e supporti economici ed organizzativi per l’adeguamento di tutte le misure di sicurezza, come previsto dalle vigenti disposizioni in materia di sicurezza del trattamento dei dati.

Si precisa, inoltre, che l'addetto alla gestione e manutenzione del sistema informatico può accedere, modificare, cancellare, comunicare o comunque effettuare ogni altro trattamento dei dati gestiti nel sistema informatico unicamente per finalità di manutenzione e limitando le operazioni a quelle necessarie a tali fini, trattando tutti i dati personali di cui viene a conoscenza nell'ambito dello svolgimento delle operazioni di manutenzione in modo lecito, con assoluta riservatezza e secondo correttezza.
Il Titolare provvederà, con cadenza almeno annuale, a svolgere le dovute verifiche sulle attività compiute dall’Amministratore di sistema. È obbligo di quest’ultimo prestare al Titolare la sua piena collaborazione per il compimento delle verifiche stesse; in ogni caso, è tenuto a predisporre, con cadenza trimestrale (o altra cadenza) una relazione scritta delle attività svolte in esecuzione delle incombenze affidatigli in forza del presente atto.

Si informa che gli estremi identificativi dell’Amministratore di sistema, con l'elenco delle funzioni attribuite, saranno riportati in un documento interno da mantenere aggiornato e disponibile in caso di accertamenti. 

Si informa altresì che l’identità dell’Amministratore di sistema potrà essere resa nota e/o conoscibile, all’interno dell’organizzazione aziendale del Titolare.

Con la sottoscrizione della presente, l’Amministratore di sistema accetta la nomina, conferma altresì la diretta ed approfondita conoscenza della normativa nonché degli obblighi in essa prevista.

Per tutto quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni generali vigenti in materia di protezione dei dati personali, nonché al Provvedimento del Garante per la protezione dei dati personali del 27.11.2008 (“Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema”, pubblicato in G.U. n. 300 del 24.12.2008), così come modificato dal Provvedimento del Garante per la protezione dei dati personali del 25.06.2009.

Reggio Emilia, 16/03/2021

Il Titolare del trattamento  - ANPI REGGIO EMILIA - Ermete Fiaccadori
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Per Accettazione:

L’Amministratore di Sistema                                                                                       Luogo, data
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